La digitalisation progresse inexorablement. Le nombre
croissant de logiciels et d'applications SaaS joue un role
important dans presque toutes les entreprises. Mais il est
également clair que [utilisation d'applications de toutes
sortes doit étre sécurisée !

Un facteur essentiel a cet égard est [Ildentity & Access
Management (IAM), c'est-a-dire la réglementation de- la
gestion des identités & des accés. Sans IAM. central, les
entreprises ne peuvent pas développer une stratégie-solide
pour utiliser pleinement les applications, que ce soit dans le
cloud ou en local. 82% des entreprises ont déja rencontré des
problémes liés o une mauvaise gestion des identités.

DTS IDaaS n’est pas seulement une solution IAM intuitive
basée sur Saas. C'est aussi un logiciel développé par nos soins
“Made in Germany”, mis a disposition depuis nos propres
centres informatiques certifié et localiser en Allemagne.
Notre IDaaS est la solution idéale pour l'authentification
centralisée, le contréle d'acceés et la gestion des profils, afin
de garantir une utilisation sécurisée de vos applications. Elle
permet en outre d'économiser des ressources inutiles, par
exemple pour la gestion des mots de passe, de simplifier les
processus d'intégration, d’accroitre l'agilité de I'entreprise
dans les processus organisationnels, dimposer des normes
de sécurité et d'éviter la prolifération et le manque de clarté
des droits d'acces.

DTS

Solution ééh'tr'élisée pour IAM & CIAM en tant que
service SaaS

Fourni a partir de nos propres centres de données
allemands, certifiés & conformes au RGPD de I'UE

Authentification multi-facteurs

.~ Authentification unique, Single Sign-on (SSO)

Classification des utilisateurs & contréle d'acces
basé sur les roles, Role Based Access Control (RBAC)

Synchronisation avec Active Directory (AD) &
Lightweight Directory Access Pr&gocol (LDAP)

Principe du moindre privilege : accés uniquement
aux applications nécessaires

Access Gateway pour ldentity Standard OpenID
Connect (SSO pour les applications locales ou cloud)

Self-service & principe d‘invitation
Assistance par e-mail, web et téléphone

Identité d'entreprise, Corporate Identity (Cl)
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EntantquefournisseurIDaaS, nous nous assurons que les utilisateurs sontbien ceux qu'ils prétendent étre. Car l'objectif premier
estd’empécherlescybercriminelsetles utilisateursnonautorisésd‘accéderauxapplications etauxdonnées sensibles. Toutefois,
iln‘estpasjudicieuxquechaquelogicielaitsimplementsonproprelogin. Unestratégie durable consisteadécouplerlidentification
del'utilisateuretalagérerde maniere centralisée,y compris une Cluniforme. Nousvous permettons de mettre en place ce portail
centraletsécurisédeboutenboutpourlesapplicationsetle multi-cloud. Le principeestceluid'uneauthentification multi-facteurs,
dans le cadre de laquelle un utilisateur peut se connecter via SSO a toutes les applications connectées, locales ou dans la Cloud.

Tous les types d‘applications, a savoir les applications natives, les pages uniques, les applications web ou Machine-to-Machine
(M2M), peuvent étre connectés a l'application centrale IDaaS pour une authentification uniforme. La connexion s'effectue
via un navigateur courant par protocole https, pour lequel une bibliothéque de données certifiée est enregistrée dans
I''Daas. Celle-ci constitue en outre la base de l'option permettant de définir différents réles afin de ne pas devoir attribuer
des droits et des accés individuels a chaque utilisateur. Si, par exemple, seul I'administrateur global peut ajouter d‘autres
utilisateurs, cette information sur les réles est échangée de maniére centralisée par IDaaS avec les apps correspondantes.

L'IDaaS estintéressant pour différents cas d‘application. Ainsi, l'authentification pour divers portails clients peut étre centralisée,
toutafaitdansl'esprit d'une gestion durable de l'accés a l'identité du client (CIAM). Les entreprises peuvent également optimiser
leurgestiondesapplicationsenvuedutravailadistance.Lesdéveloppeursinformatiquespeuventégalementdisposerd‘uneplate-
forme d‘identité centrale quileur permet dintégrer de maniere slire et conviviale des services d'identité dans leurs applications.
Il peut également s'agir de scénarios M2M, ou les applications s'authentifient elles-mémes et demandent des Token pour les
ressources ou les backends. S'il existe par exemple un catalogue de produits sur une plateforme séparée, le catalogue peut étre
mis en cache enarriére-plan. Une connexion entre l'application et cette autre source n‘est alors pas nécessaire a chaque appel de
I'utilisateur. La base de données et l'app se synchronisent par jeton M2M. Cela est particulierement intéressant dans le contexte
des microservices, car il est possible de déterminer de maniére centralisée quelle application accéde a quelles ressources.

,as a Service” signifie que vous n‘avez pas besoin d'installer la solution chez vous. Nous vous proposons [1DaaS a
partir de nos centres de données certifiés, pour l'utiliser comme un service a partir d'un environnement dédié et
automatisé, y compris le support DTS. Vous pouvez néanmoins gérer et configurer la gestion en libre-service, du
customizing Cl a la classification et a l'enregistrement des utilisateurs selon le principe de linvitation. De cette maniére,
nous permettons également aux entreprises de petite et moyenne taille de gérer les accés de maniére centralisée.
Dans ces entreprises, il n'y a souvent pas de gestion AD standard, mais il existe en méme temps de nombreuses
applications ou microservices différents auxquels plusieurs groupes de personnes peuvent ou doivent avoir acces.

Notre DTS IDaaS est une solution logicielle vraiment unique, développée en interne : développée et exploitée selon la
protection des données et les normes européennes, mise a disposition a partir de nos propres centres de données, évolutive,
ouverte a diverses combinaisons et a une automatisation efficace grace a I'API et a la synchronisation avec les AD et LDAP - un
IAM central dans un seul outil !
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