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IMMER AUF DER SICHEREN SEITE
Unternehmensuibergreifende IT-Infrastrukturen sind
in den letzten Jahren immer umfangreicher und kom-
plexer geworden, dies fuhrt in der Regel zu einer Zu-
nahme des Betreuungsaufwands und zu héheren Be-
triebskosten. Mit unserem ARP-GUARD Enterprise
Management meistern Sie diese Herausforderungen
ohne zusatzliche personelle und organisatorische Auf-
wande. Das Enterprise Management ist eine Erweite-
rung unserer ARP-GUARD Network Access Control L6-
sung und eroffnet erhebliche Einsparungspotentiale,
indem die zentrale Administration und Absicherung
verteilter Netzwerkumgebungen ermoglicht wird.

ALLE STANDORTE UNTER KONTROLLE

Um das Management verstreuter und vielschichti-
ger IT-Infrastrukturen zu vereinfachen, arbeitet das
Enterprise Management eng mit heterogenen Netz-
werktopologien und Netzwerktechniken zusammen
und erzeugt eine homogene Strukturlésung fur mehr
IT-Sicherheit. Nach der Installation bietet das Enterpri-
se Management eine konsolidierte Sicht auf alle Netz-
werkumgebungen in jeder verbundenen Installation

und lenkt die Aufmerksamkeit gezielt auf Anomalien
im Netzwerk. Sind hier weitere AnalysemalBnahmen
notwendig, steht eine zentrale Datenschnittstelle fur
die Anbindung an gangige SIEM-Systeme und Security
Operations Center zur Verfugung.

EFFEKTIVE NETZWERKUBERWACHUNG UNABHANGIG
VOM KOMPLEXITATSGRAD

Enterprise Management eignet sich insbesondere fur
Unternehmen aus den Bereichen Bankwesen, Einzel-
handel, Logistik und Transportwesen, die grol3e Filial-
netze mit Hunderten von Standorten und Tausenden
von Endgeraten betreiben und groBen Wert auf stan-
dardisierte und konforme Systemsicherheit legen.
Durch die Zentralisierung von Administration, Repor-
ting und Lizenzmanagement kénnen Unternehmen
ihre Netzwerkstrukturen effektiv betreiben und war-
ten, unabhangig von der GroBe und Komplexitat.



EINE MANDANTENFAHIGE ARCHITEKTUR

Neben der zentralseitigen Synchronisierung samtlicher
Domanen-Daten, Rollen, Benutzer, LDAP-Zugangen
und MAC-Adressen kdnnen auch standortspezifische
Regeln zur Synchronisierung definiert werden. Einzelne
Standorte kdnnen mit komplett getrennten Datenbe-
standen oder mit einer Kombination aus zentralen und
lokalen Konfigurationen betrieben werden. Zusatzlich
bietet das dezentrale Backup Verfahren, durch die geo-
redundanten Instanzen, eine maximale Systemverflg-
barkeit. Unternehmen erhalten eine standortlibergrei-
fende Konformitat und Flexibilitat bei der Einbindung
und Konfiguration von neuen Standorten. Oder beim
unternehmensweiten Einsatz von Mitarbeitern mittels
Ubergreifender Rollen und Zugriffsrechte in Kombina-
tion mit zentralgesteuerten Sicherheitsmechnismen.
Durch die fortschrittliche Systemarchitektur kénnen,
im Worst-Case, samtliche Standorte eigenstandig und
ohne zentrale Steuerung betrieben werden.

DIE LOSUNG FUR JEDEN ANWENDUNGSFALL
ARP-GUARD ist eine hardwareunabhdangige, hersteller-
neutrale NAC-Softwareldsung, die Netzwerkstrukturen
und Endgeraten verwaltet, kontrolliert und visualisiert.
Die Enterprise Management Erweiterung lasst sich
komfortabel und nahtlos in bestehende Systemumge-
bungen einbinden und wird dadurch Teil einer integ-
rierten Sicherheitsstrategie.

HEADQUARTERS

ARP-GUARD Add-on

zugehorigkeiten

Enterprise Management

Standortiibergreifende
und Gruppen-

Der Funktionsumfang der Losung orientiert sich an
denindividuellen Kundenanforderungen innerhalb des
Projektes. Besonders standortibergreifende Projekte
lassen sich effizient umsetzen. Unsere standardisier-
ten Installationsroutinen vereinfachen die Inbetrieb-
nahme erheblich, verkiirzen die Installationsdauer und
senken damit die initialen Kosten.
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