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DIE HERAUSFORDERUNG
Neben dem zentralen Rechenzentrum ist an den zahl-
reichen Standorten der GFO der Betrieb von ca. 5.000 
PC- & Thin-Clients sowie etwa 1.500 vernetzter medizi-
nischer Geräte und 3.000 sonstiger Systeme sicherzu-
stellen. Dabei unterliegen die derzeit 13 Krankenhäuser 
des Verbunds den
hohen Anforderungen an KRITIS und stellen die Verant-
wortlichen vor besondere Herausforderungen:
•  Die Krankenhaustüren stehen offen. Damit  
 sind auch die Netzwerkdosen für Unbefugte 
 erreichbar.
•  Die Vernetzung von Medizingeräten im 
 klinischen Umfeld birgt besondere Risiken.
•  BYOD für Mitarbeitende und Patienten*innen  
 soll sicher angeboten werden.
•  Der Schutz sensibler Patientendaten vor unbe- 
 rechtigtem Zugriff.

SU
CC

ES
S 

ST
O

R
Y

DIE ANFORDERUNGEN
An den Standorten der GFO sollte ein neues zukunfts-
sicheres IP- / VLAN Konzept umgesetzt werden. Wichtig
war dabei die einfache Umsetzung einer Segmentie-
rung des Netzwerks zur Absicherung besonders sen-
sibler Bereiche. Für das komplexe Netzwerk wünschte 
sich das IT-Team einen praktikablen Zugangsschutz und
gleichzeitig eine Vereinfachung der täglichen Netzkon-
figuration. Darüber hinaus möchte die GFO ihren Mit-
arbeitenden digitale Vereinbarkeitsangebote unterbrei-
ten können.

•  Die VLAN-Zuweisung von bekannten Gerätegruppen,  
 wie z. B. mobilen Diagnosegeräten, soll dynamisch
 erfolgen.
•  Unbekannte Geräte sollen abgewehrt bzw. in ein 
 vorgesehenes VLAN verschoben werden.
•  Eindeutige Erkennung auch von Geräten ohne  
 802.1X Zertifikat.
•  Schnelle und einfache Integration ins Unterneh-
 mensnetz ohne Störung des 24/7 Betriebs.
•  Mitarbeitende, die an anderen Standorten arbeiten,  
 sollen „ihre Umgebung / ihr VLAN“ automatisch
 mitnehmen.

„Mit der Einführung 
von ARP-GUARD konnten 
wir den standortüber-
greifenden Netzbetrieb 
weitestgehend
automatisieren.“

Carsten Marcel Grabb
Stellvertr. IT-Leiter GFO IT-Service

Die GFO – ein starker Verbund mit starker IT-Sicherheit
KRITIS-Anforderungen werden mit ARP-GUARD umgesetzt



DIE LÖSUNG
Nach Aufstellung der Kriterien wurde nach einer passenden 
Security Lösung gesucht. Die Entscheidung fiel schließlich zu 
Gunsten der Software-Lösung ARP-GUARD des deutschen
Herstellers ISL Internet Sicherheitslösungen GmbH.
Das ARP-GUARD VLAN-Management entsprach dem Anfor-
derungskatalog der GFO. Es ermöglicht die Segmentierung 
des Netzwerks in VLANs (Virtual Local Area Networks) und 
damit die Einrichtung von geschützten Bereichen z. B. für 
besonders sensible medizinische Geräte der Patientenda-
ten. Mittels tagged VLANs ist die automatische Integration
von VoIP-Telefonie und WLANAccess-Points einfach umsetz-
bar.
Patienten*innen und Mitarbeitenden wird so komfortabel 
die Nutzung mobiler Endgeräte ermöglicht (BYOD). Externe 
Fachkräfte erhalten für Wartungen etc. nur gezielten Zu-
gang zu den entsprechenden Bereichen. Das ARP-GUARD 
Fingerprinting bietet als Ergänzung der Authentifizierungs-
methoden hohen Schutz für das heterogene Netzwerk der 
GFO - auch bei Geräten ohne 802.1X Zertifikaten.

DAS ERGEBNIS
Die Erwartungen von Herrn Grabb wurden vollständig er-
füllt: Durch die Einführung von ARP-GUARD wurde das Si-
cherheitsniveau deutlich erhöht und viele Routineaufgaben 
erleichtert: 

•	 Der VLAN-Wechsel erfolgt nun für jede Gerätegruppe an 	
	 allen Standorten automatisch. Die Standortbetreiber 	
	 können auch selbstständig Endgeräte wie z. B. mobile 	
	 Röntgengeräte umstellen, ohne dass die Netzwerk-
	 technik tätig werden muss im Hinblick auf die Port-
	 Konfiguration auf den entsprechenden Switchen. 

• 	 Die Netzwerkübersicht mit grafischer Darstellung der 
	 Topologie erleichtert das Auffinden von Endgeräten 
	 an den Switchports.

• 	 Im gesamten Netzwerk der GFO erhalten nur noch auto-
	 risierte Geräte Zugriff auf die Ressourcen, die per Regel-
	 werk explizit für sie freigegeben sind.

• 	 Die ARP-GUARD Sensor-Management-Architektur auto-
	 matisiert weitgehend den standortübergreifenden Netz-
	 betrieb – ohne Investition in neue Hardware.

• 	 Mobiles Arbeiten und Homeoffice werden durch „Mit-
	 nahme“ des VLANs sicher und einfach gestaltet. 

Mirco Jakuszeit, projektverantwortlicher Network Consul-
tant des Partners GORDION, hat bereits viele NACProjekte 
mit ARP-GUARD erfolgreich umgesetzt. “Anfänglich hat  
unsere Kundschaft Bedenken, dass die Einführung von Net-
work Access Control zu komplex wird und zu großen Stö-
rungen im Netzwerk führen könnte. Dann zeigen wir, wie 

mit ARP-GUARD die Integration Schritt für Schritt er folgen 
kann, ohne die Betriebsabläufe zu beeinträchtigen. 	Gleich-
zeitig erhalten die Kunden einen Eindruck, wie deutlich der 
Verwaltungs- und Kostenaufwand mit ARP-GUARD redu- 
ziert wird“. 

DAS FAZIT
Das IT-Team der GFO ITS ist mit dem gesamten Projektver-
lauf äußerst zufrieden: Als erfahrener Premium Partner des
deutschen Herstellers ISL begleitete GORDION den Prozess 
der Entscheidungsfindung durch eine umfassende Bera-
tung. Für Herrn Grabb war auch die kompetente Unterstüt-
zung bei der Implementierung entscheidend, welche plan-
gemäß durch GORDION erfolgte. 
„Unser Partner GORDION steht uns jederzeit für Fragen 
zur Verfügung. Die Grundintegration erfolgte parallel zum 
Regelbetrieb, ohne dass der 24/7 Betrieb beeinträchtigt 
wurde. Auch die sukzessive Integration aller Standorte und 
unternehmensspezifische Anpassungen hat GORDION er-
folgreich für uns umgesetzt.“

ÜBER DIE GFO
Seit 1995 führt die Gemeinnützigen Gesellschaft der 
Franziskanerinnnen zu Olpe mbH (GFO) die Geschäfte 
des Orden der Franziskanerinnen. Gesellschafter der 
GFO sind zu 20% die Franziskanerinnen von der ewigen 
Anbetung e. V. Olpe und zu 80 % die Maria Theresia 
Bonzel-Stiftung.
Als karitative Trägergesellschaft betreibt die GFO rund 
45 Einrichtungen aus den Bereichen Krankenhäuser, Al-
ten-, Kinder- und Jugendhilfe
in NRW und Rheinland-Pfalz und leistet damit einen 
wichtigen Beitrag für unsere Gesellschaft.

GFO IN ZAHLEN 
• 45 Einrichtungen / Standorte
• 10.000 Mitarbeitende
• 5.000 PC- & Thin-Clients
• 2.500 Drucker
• 1.500 vernetzte medizinische Geräte
• 3.000 sonstige Systeme
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